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Uber uns

Entdecken Sie unsere Starken

Gl & (2 —

Connections Infrastructure Industrie 4.0 Data

2 s 0

Communication Security Cloud Support
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Uber uns

Eigenstandig mit starkem Ruckhalt
Grundung 1995

Standorte in Wien und Traun

Partnerschaftlich und gesellschaftlich mit Papierkonzern
Roxcel verbunden
35 Standorte weltweit

Jahresumsatz 2018 > EUR 750 Mio _
o o TUV *
Mit Sicherhelt ein guter Partner AUSTRIA S icHeners

C ERTIFIKAT
C ONTRAKTOREN
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Phish Threat

Markus Groller

Sales Engineer SOPHOS
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Sind lhre Mitarbeiter gegenuber Phishing-Attacken gerlistet?

Spam enthalten einen
schadlichen Anhang

O
Aller VerstoRe inkludiert 7 7 A)

Phishing



Der wechselnde Fokus von Cyberangriffen

Gestern

ZIelsysteme,

Anwenaungen und

/erke mit
|

chen Inhalt
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Heute..

To:
Cc
Subject:

TV Licensing

Pay for your TV licence

Sent: Tue 3/7/2017 10:18

To:
O
Subject:

TV Licensing Sent:

Thanks for buying your TV Licence

Fri 2/24/2017 10:07

You're now covered to enjoy your favourite programmes.

twlicensing.co.uk

Dear Customer,
Pay for your TV Licence.

TV Licensing informs you of the need to buy a TV Licence

View Invoice (5]

You need to be covered by a TV Licence
to watch or record live TV programmes
on any channel, or to download or watch
any BBC programmes on iPlayer - live,
catch up or on demand.

This applies to any device and provider
you use, including a TV, desktop
computer, laptop, mobile phone, tablet,
games console, digital box or DVD/Blu-
ray/VHS recorder.

Your TV Licence details:
Licence number:

Licence expiry date: 09 March 2017

In the UK
we spend almost
a week watching

SOPHOS

You're now covered to enjoy your favourite programmes.

TV LICENSING

tvlicensing.co.uk

Dear Mrs |
Thanks for buying your TV Licence.

You're now covered up to the end of February 2018.

Please keep this email safe, as it tells you
how to update your licence details. If you
ever need to change anything, just sign in
to your licence. Then you can:

Sign in to your licence o

Your TV Licence details:
+ update your contact details,
« tell us you've moved home, or
« print or download your licence.

Licence number:

Licence expiry date: 28 February

2018

Thanks again. Your licence fee helps keep Sl usiis

your old favourites on air, and bring new
favourites to life.

Sg
In the UK

we spend almost
a week Watching




Benutzer Awareness Training zielgerichtet verwenden

Simulierte Angriffskampagnen und Trainins in 3 einfachen Schritten

TEST TRAINING MEASURE

e anpassbare * Angebot an e aussagekraftiges
Angriffsvorlagen, die interaktiven Kampagnenreporting
neuesten Schulungen zu — nach Organisation,
Bedrohungsszenarien Sicherheits- und Gruppe oder Personen
nachgebildet wurden Compliance Themen unterteilt

SOPHOS



Phish Threat Kampagne

SOPHOS

PHISHING LINK KAMPAGNE

Mitarbeiter dazu verleiten einen Link zu 6ffnen

CREDENTIAL HARVESTING KAMPAGNE

Mitarbeiter dazu verleiten Anmeldeinf. online einzugeben

ATTACHMENT KAMPAGNE

Angriff mit einem schadlichen Office-Anhang simulieren

TRAINING KAMPAGNE

Einladung zu einer Schulung ohne Angriffssimulation

Customizable content and branding

Caught
Email

Training
Enrollment
Email

Attack
Landing
Page

Reminder
Email

Caught User
Landing
Page

Training
Landing
Page




100erte von anpassbaren Angriffsvorlagen

& NatWest Mehrere Szenarien und Erweiterungen

CommonwealthBank V4

Security Update

e Auswahl von 9 Sprachen

e Deutsch, Englisch, Franzdsisch, Italienisch,
Spanisch, Portugiesisch, Koreanisch,
Japanisch, Chinesisch

e realistische Simulationen, die auf globalen
Bedrohungsdaten basieren

e Vorlagenbibliothek
Wachsende Bibliothek mit internat. Inhalten

e DHL e New Zealand Inland
Revenue Department

Your shij

Scott Epple sent you a copy:

e Australian Federal

Police e Parcelforce
e Amazon e Apple
e DVLA e Paypal
e (Canada Post e Google

SOPHOS



Uber 60 Mitarbeiter Ausbildungsmodule

Sicherheits-Themen
Auswahl aus diversen Videos
e Phishing e Malicious attachments -
e Credential harvesting e Passwords & passphrases : “;‘;rli{tflzeﬂ‘_,s
e Vishing (phone phishing) e  Two-factor ' om
e Social engineering authentication 1 | &
e Ransomware e Principle of least privilege ,‘!A ’ At
e Securesocial mediause e Physical security and data == e
e Public Wi-Fi protection

Compliance-Themen
Interaktive Module
e EU General Data Protection Regulation (GDPR) ol
e Gramm-Leach-Bliley Act (GLBA) ' °
e Health Insurance Portability and Accountability Act (HIPAA)
e Payment Card Industry Data Security Standard (PCI DSS)

Wissensliberprufung

e Interaktives Quiz nach jedem Kurs
e \ollstandiges Reporting Uber den Kursabschlusses

SOPHOS



Phish Threat DEMO

SOPHOS



Phish Threat Highlights

Phishing Simulationen und Sicherheitstrainings

Endpoint
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Phish Threat
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#1

Benutzer-
lizenzierung

H

60+ Kurse
Schulungsangebot
fur Sicherheits- und
Compliance-
Themen

#2

keine
Limitierungen

#5

Full Reporting
Reporting nach
Organisation,
Gruppe oder
Personen

#3

500+ Templates
Anpassbare Angriffe
mit neuesten
Bedrohungsinforma
tionen

H6

Sophos Central
Single Konsole,
Umfassendes
Cybersecurity
Portfolio

15



EDR

Prazisionsanalyse und umfassende
Transparenz im Netzwerk

SOPHOS

6



Wogegen schiitzt traditionelle Endpoint Protection?

Zero-Day Malware Generische Malware

Ransomware

cree Traditionelle
JarZIZn: - End point
Protection

Moderne
Malware

SOPHOS



Wogegen schutzt NextGen Endpoint Protection?

Zero-Day Malware Generische Malware

Ransomware

cree Traditionelle
JarZIZn: - End point
Protection

Moderne
Malware

SOPHOS



Wogegen schitzt NextGen Endpoint Protection?

Zero-Day Malware Generische Malware

Ransomware

Crypt NextGen
jacking - Endpoint
Protection

Moderne
Malware

SOPHOS



Central Intercept X Advanced
® @ 3 5 &

Web Control Device Control App Control Firewall

QR & m R & [ O

Web . Deep {7 Skript- Downlo.ad
Security Signaturen et Heuristiken Analyse Reputation

Einfallswege kontrollieren

Vor der Ausfiihrung

Live-Schutz

Y B B £y %

Schutz von Botnet-Traffic-

oo oo Exp|oit Host . .
Wahrend der Ausfuhrung Anti-Hacker Schutz vor gpejcher- Erkennung

i Intrusion &
Preventlon Prevention Ransomware Scan Passwortern

® 0 " A co
(= -— Erweiterte  SYNchronized
Blockieren Quarantine Wiederherstellung Bereinigung SeeuTiEy

Ei A o X

Sichtbarkeit Logging & Alarmierung Zentrales Ursachen-
Reporting Management Analyse

Reaktion

SOPHOS



Was ist EDR (Endpoint Detection and Response)?

EDR ist ein ganzheitlicher Ansatz zur Endpoint-Sicherheit mit Fokus auf
* Erkennung von Ereignissen und Sicherheitsvorfallen

* Reaktion auf Sicherheitsvorfalle
* Suche nach Bedrohungen

* Forensische Untersuchung nach einem Vorfall

o EP T integriert alle EDR-Komponenten in einer einzigen Losung

N

¥ N
Advanced with EDR

SOPHOS



Das Ergebnis ist, dass die Kunden mit Fragen uberrennt werden

Ist die Bedrohung vorbei?
Werde ich soeben angegriffen? =

Gibt es die Datei sonst noch wo?
Was ist das fiir eine neue Datei?

Hat sich der Angriff verbreitet

Sind wir noch compliant?

| Wie soll ich reagieren?



EDR DEMO

SOPHOS



noch nichts Boses

Infektionskette in der Demo x Verdéchtig, hat

emacht

- -
SFX
install.ps1 greatest_tool.exe
ﬁ

,/ unknown exe notepad exe

X

A

DEAKTIVIERT Als BOSARTIG
fur die DEMO erkanntund _ QW M 4990093 - N,
gestoppt Schreiben
 ——
Ausfiihren
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MRGSMTitas

Efficacy Assessment & Assurance

c Docs & Offline  Unknown . Blended .
Vendor HTTP Email Scripts —— Threats Exploits E— Evasions

Bitdefender

Exploit Protection Test Resul

Carbon Black 99.1% . 91.9% g 95.5% S 46.2%

Check Point . . g . .29 50.0%
98.7%

Comodo

Cylance 98.7% 6 i 80.0% 5.5% .29 50.0%

Endgame

50.0%

98.7%

98.4% 99.0%

99.4%

Sophos

80.0% SOPHOS  (¥symantec. il Micros PRODUCTA T McAfee

5 SE Labs

Trend Micro 99.5% i 3 95.5%
Vendor A 99. 2% 80.6% i 6 6 92.7%

Vendor B k 6.4% 100.0%

Vendor C
endor Blocked

April —Mai 2018

Figure 3 — Block Rate

Neutralised

NSS Labs ADVANCED ENDPOINT PROTECTION persitent Neutralsation
COMPARATIVE REPORT MAR 2019 I compronised

This data shows in detail
how each product handled
the threats used.

April = Juni 2018

SOPHOS



Evolution der Synchronized Security
Synchronized Security — Teamplay
Erkundung

Kontinuierliche Erkundung der Gerdte, des
Netzwerks, der Apps, Daten und der Aktivitdten.

Identifikation
Definition, Sammeln und Organisation.

X

Phish Threat

DO 6D OO0 O

Firewall Web Wireless Email Sophos Server  Encryption Mobile Endpoint
Central

Analyse
Zusammenhang und Analyse von Ereignissen
und Verhalten zur Norm.

Reaktion
Automatisch ausgelost und verstarkt.

SOPHOS



SOPHOS

Security made simple.



