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Ihr Ansprechpartner für alle IT Vorhaben



Entdecken Sie unsere Stärken

Connections

Communication Security

Infrastructure Data

Support

Industrie 4.0

Cloud



Eigenständig mit starkem Rückhalt

✓ Gründung 1995

✓ Standorte in Wien und Traun

✓ Partnerschaftlich und gesellschaftlich mit Papierkonzern 

Roxcel verbunden

✓ 35 Standorte weltweit

✓ Jahresumsatz 2018 > EUR 750 Mio

✓ Mit Sicherheit ein guter Partner



Phish Threat
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Verizon 2017 Data Breach Investigations Report

Sind Ihre Mitarbeiter gegenüber Phishing-Attacken gerüstet?

77%
93%

Spam enthalten einen
schädlichen Anhang

Aller Verstöße inkludiert
Phishing



Der wechselnde Fokus von Cyberangriffen

Zielsysteme, 
Anwendungen und 
Netzwerke mit
schädlichen Inhalt
infizieren

“Jede Kette ist so schwach wie
das schwächste Glied – die 
Mitarbeiter”

Gestern HEUTE

Social Engineering
und Täuschung!



Heute..
Phish Echt
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Benutzer Awareness Training zielgerichtet verwenden
Simulierte Angriffskampagnen und Trainins in 3 einfachen Schritten

• anpassbare
Angriffsvorlagen, die  
neuesten
Bedrohungsszenarien
nachgebildet wurden

TEST

1

• Angebot an 
interaktiven
Schulungen zu
Sicherheits- und 
Compliance Themen

TRAINING

2

• aussagekräftiges
Kampagnenreporting
– nach Organisation, 
Gruppe oder Personen
unterteilt

MEASURE
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Landing 

Page

PHISHING LINK KAMPAGNE
Mitarbeiter dazu verleiten einen Link zu öffnen

Phish Threat Kampagne

ATTACHMENT KAMPAGNE
Angriff mit einem schädlichen Office-Anhang simulieren

TRAINING KAMPAGNE
Einladung zu einer Schulung ohne Angriffssimulation

CREDENTIAL HARVESTING KAMPAGNE
Mitarbeiter dazu verleiten Anmeldeinf. online einzugeben

Customizable content and branding



100erte von anpassbaren Angriffsvorlagen

• Auswahl von 9 Sprachen

• Deutsch, Englisch, Französisch, Italienisch, 
Spanisch, Portugiesisch, Koreanisch, 
Japanisch, Chinesisch

• realistische Simulationen, die auf globalen
Bedrohungsdaten basieren

• Vorlagenbibliothek

Mehrere Szenarien und Erweiterungen

• DHL

• Australian Federal 
Police

• Amazon

• DVLA

• Canada Post

• New Zealand Inland 
Revenue Department

• Parcelforce

• Apple

• Paypal

• Google

Wachsende Bibliothek mit internat. Inhalten



Über 60 Mitarbeiter Ausbildungsmodule

• Phishing
• Credential harvesting
• Vishing (phone phishing)
• Social engineering
• Ransomware
• Secure social media use
• Public Wi-Fi

• Malicious attachments
• Passwords & passphrases
• Two-factor 

authentication
• Principle of least privilege
• Physical security and data 

protection

• EU General Data Protection Regulation (GDPR)
• Gramm-Leach-Bliley Act (GLBA)
• Health Insurance Portability and Accountability Act (HIPAA)
• Payment Card Industry Data Security Standard (PCI DSS)

Sicherheits-Themen

Compliance-Themen

Auswahl aus diversen Videos

• Interaktives Quiz nach jedem Kurs
• Vollständiges Reporting über den Kursabschlusses

Wissensüberprüfung

Interaktive Module

Gamifizierung



Phish Threat DEMO
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#1
Benutzer-
lizenzierung

#2
keine
Limitierungen

#3
500+ Templates 
Anpassbare Angriffe
mit neuesten
Bedrohungsinforma
tionen

#4
60+ Kurse
Schulungsangebot
für Sicherheits- und 
Compliance-
Themen

#5
Full Reporting
Reporting nach
Organisation, 
Gruppe oder
Personen

#6
Sophos Central
Single Konsole,
Umfassendes
Cybersecurity 
Portfolio

Phish Threat Highlights
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Phishing Simulationen und Sicherheitstrainings



EDR

Präzisionsanalyse und umfassende 
Transparenz im Netzwerk
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Wogegen schützt traditionelle Endpoint Protection?

Moderne
Malware

Generische MalwareZero-Day Malware

Crypto-
Jacking

Ransomware

Traditionelle
Endpoint 

Protection



Wogegen schützt NextGen Endpoint Protection?

Moderne
Malware

Generische MalwareZero-Day Malware

Crypto-
Jacking

Ransomware

Traditionelle
Endpoint 

Protection



Wogegen schützt NextGen Endpoint Protection?

Moderne
Malware

Generische MalwareZero-Day Malware

Crypto-
Jacking

Ransomware

NextGen
Endpoint 

Protection



Central Intercept X Advanced

Einfallswege kontrollieren

Vor der Ausführung

Während der Ausführung

Reaktion

Sichtbarkeit

Device Control App Control Firewall

Blockieren Quarantäne Wiederherstellung
Synchronized

Security

Logging &
Reporting

Alarmierung
Zentrales

Management
Ursachen-

Analyse

Web Control

Erweiterte
Bereinigung

Live-Schutz Signaturen Heuristiken
Download
Reputation

Skript-
Analyse

Web 
Security

Exploit
Prevention

Schutz vor
Ransomware

Botnet-Traffic-
Erkennung

Schutz von
Passwörtern

Deep 
Learning

Anti-Hacker
Host 

Intrusion
Prevention

Speicher-
Scan



EDR ist ein ganzheitlicher Ansatz zur Endpoint-Sicherheit mit Fokus auf

• Erkennung von Ereignissen und Sicherheitsvorfällen

• Reaktion auf Sicherheitsvorfälle

• Suche nach Bedrohungen

• Forensische Untersuchung nach einem Vorfall

integriert alle EDR-Komponenten in einer einzigen Lösung

Was ist EDR (Endpoint Detection and Response)?

Advanced with EDR



Das Ergebnis ist, dass die Kunden mit Fragen überrennt werden

Wie soll ich reagieren?

Gibt es die Datei sonst noch wo?

Was ist das für eine neue Datei?

Werde ich soeben angegriffen?

Was muss ich priorisieren?

Hat sich der Angriff verbreitet?

Ist die Bedrohung vorbei?

Sind wir noch compliant?



EDR DEMO
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Infektionskette in der Demo

EXE

ransomware.exe

EXE

callhome.exe

EXE

unknown.exe

datastealer.cmd

SFX

greatest_tool.exe

install.ps1

install.ps1

SFX

greatest_tool.exe
EXE

notepad.exe

VBS

CryptoGuard

C&C Traffic

AV Signatures App Lockdown

Ausführen

Schreiben

App Control

Threat
Search

DEAKTIVIERT
für die DEMO

Als BÖSARTIG 
erkannt und 
gestoppt

Verdächtig, hat 
noch nichts Böses
gemacht



NSS Labs  ADVANCED ENDPOINT PROTECTION
COMPARATIVE REPORT MAR 2019

April – Juni 2018

April – Mai 2018



Evolution der Synchronized Security
Synchronized Security – Teamplay 

Erkundung
Kontinuierliche Erkundung der Geräte, des 

Netzwerks, der Apps, Daten und der Aktivitäten.

Identifikation
Definition, Sammeln und Organisation.

Analyse
Zusammenhang und Analyse von Ereignissen 

und Verhalten zur Norm.

Reaktion
Automatisch ausgelöst und verstärkt.

EndpointMobileEncryptionServerWeb Wireless Email Sophos
Central

Firewall

Phish Threat




